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ＰＶＨＡｒｒａｙ：一种流水可伸缩的层次化
可重构密码逻辑阵列结构

杜怡然，李　伟，戴紫彬
（解放军信息工程大学，河南郑州４５００００）

　　摘　要：　针对密码算法的高效能实现问题，该文提出了一种基于数据流的粗粒度可重构密码逻辑阵列结构
ＰＶＨＡｒｒａｙ．通过研究密码算法运算及控制结构特征，基于可重构阵列结构设计方法，提出了以流水可伸缩的粗粒度可
重构运算单元、层次化互连网络和面向周期级的分布式控制网络为主体的粗粒度可重构密码逻辑阵列结构及其参数

化模型．为了提升可重构密码逻辑阵列的算法实现效能，该文结合密码算法映射结果，确定模型参数，构建了规模为４
×４的高效能ＰＶＨＡｒｒａｙ结构．基于５５ｎｍＣＭＯＳ工艺进行流片验证，芯片面积为１２２５ｍｍ２，同时，针对该阵列芯片进
行密码算法映射．实验结果表明，该文提出高效能ＰＶＨＡｒｒａｙ结构能够有效支持分组、序列以及杂凑密码算法的映射，
在密文分组链接（ＣＢＣ）模式下，相较于可重构密码逻辑阵列ＲＥＭＵＳ＿ＬＰＰ结构，其单位面积性能提升了约１２９％，单
位功耗性能提升了约１３９％．
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１　引言
　　可重构阵列是一种基于数据流的高效运算结构，

它结合了专用集成电路高性能与通用处理器高灵活性

的特点，针对算法中的循环结构进行优化，降低控制开

销，能有效实现对算法的加速．
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随着通信技术的不断发展，信息安全成为人们关

注的重点，作为保障信息安全的重要手段，密码算法能

有效防范对信息的窃取与篡改，确保信息传输的安全、

可靠．密码算法作为计算密集型应用的典型代表，能充
分发挥可重构阵列的结构优势，完成密码算法的高性

能实现，因此，针对密码算法设计的可重构密码逻辑阵

列成为研究的热点．
ＣｒｙｐｔｏＭａｎｉａｃ［１］是一种以处理器为主体的密码运算

结构，能够支持多种密码算法，但由于其结构是基于

ＡＥＳ算法进行了定制优化，因此其它算法的实现性能不
高；Ｃｒｙｐｔｏｎｉｔｅ［２］与 ＣｒｙｐｔｏＭａｎｉａｃ结构类似，均属于指令
流驱动的处理器结构，以 ＡＬＵ及 ＬＵＴ作为主要计算资
源实现密码算法映射，但受制于指令流体系结构，其算

法实现性能不高；ＣＯＢＲＡ［３］是一种采用ＶＬＩＷ结构的阵
列处理器，面向分组密码算法进行设计，以指令流方式

进行驱动，但受所研究的分组密码算法集合限制，其内

部可重构密码处理元素 （ＲｅｃｏｎｆｉｇｕｒａｂｌｅＣｒｙｐｔｏｇｒａｐｈｉｃ
Ｅｌｅｍｅｎｔｓ，ＲＣＥ）中的各类运算模块以固定方式连接，算
法映射受到一定制约；Ａｎｏｌｅ［４］是一种高效的动态可重
构阵列结构，通过采用分布式控制网络（Ｄｉｓｔｒｉｂｕｔｅｄ
ＣｏｎｔｒｏｌＮｅｔｗｏｒｋ，ＤＣＮ）实现对阵列的高效精细控制，同
时，Ａｎｏｌｅ支持多算法并行映射，提升算法的实现性能
以及阵列映射密度，并基于 ＦＰＧＡ进行验证；Ｃｒｙｐｔｏｒａｐ
ｔｏｒ［５］以高性能为目标进行设计，通过尽可能缩减运算
单元提升系统工作频率，同时，缩减运算单元造成了阵

列部分功能缺失，制约了密码算法的映射．上述研究成
果主要基于处理器及可重构阵列两种方式实现，根据

对文献［１，２］的研究可以得到，处理器结构受指令流
“取指—译码”过程的制约，其性能难以实现飞跃式提

升，可重构阵列结构的数据流特征使得其天然具有高

的算法实现性能．对于可重构阵列结构，其算法实现性
能与其规模密切相关，因此不能单纯关注算法实现性

能，而应对算法实现进行全面考量．
针对这一问题，本文提出了一种高效能的粗粒度可

重构密码逻辑阵列结构ＰＶＨＡｒｒａｙ．通过对密码算法特征
的深入研究，构建了流水可伸缩的粗粒度可重构运算单

元，同时，采用层次化互连网络有效解决了阵列的灵活性

与可扩展性，并通过面向周期级的分布式控制网络，实现

了对粗粒度可重构密码逻辑阵列的精细控制．

２　粗粒度可重构密码逻辑阵列研究
　　粗粒度可重构密码逻辑阵列是一种面向密码运算
的高效数据流处理结构，它是粗粒度可重构阵列在密

码应用方向上的拓展，因此其设计应遵循粗粒度可重

构阵列的设计方法．本节围绕粗粒度可重构密码逻辑
阵列可重构运算单元、拓扑互连网络以及控制机制三

个方面展开研究．
２１　流水可伸缩的粗粒度可重构运算单元

可重构运算单元是密码算法实现的基础，应依照

密码算法特征进行设计，主要包括可重构运算单元支

持的运算类型以及处理粒度．采用统计学方法对现有
信息安全协议及密码算法特征进行统计分析，可以得

到密码算法特征如下［６～８］：密码算法中基本运算类型多

样，包含了诸如与、或、非、异或、移位、置换、Ｓ盒替换、
算数加／减法、模加／减法、算数乘法、模乘、有限域乘法、
非线性布尔函数、反馈移位寄存器等基本运算类型，同

时，密码算法中大多为无符号整数运算，不存在浮点及

定点类型；同一运算类型运算模式多样，密码算法中各

运算类型均存在不止一种的运算模式，不同运算模式

使密码算法更加多样化；基本运算处理粒度多样，密码

算法中的基本运算处理粒度主要包含了基于字节、半

字、字、双字及四字等粒度，与基本运算的运算模式类

似，不同的处理粒度在运算方法上并无本质区别，但采

用不同的处理粒度将对硬件资源及互连资源造成影

响，因此，合理规划基本运算单元的处理粒度至关重要．
综合考虑可重构密码逻辑阵列硬件资源开销及其利

用率，以硬件结构相似及实现原理相似为划分原则，本文

构建了５种可重构运算单元［９～１１］，分别为：算数类可重构

运算单元（ＦＵ＿ＡＬ）、置换类可重构运算单元（ＦＵ＿ＢＰ）、逻
辑类可重构运算单元（ＦＵ＿ＬＧ）、非线性类可重构运算单
元（ＦＵ＿ＮＦ）以及查表类可重构运算单元（ＦＵ＿ＬＴ），实现
了对基于可重构密码逻辑阵列密码算法映射的支持．

采用细粒度（通常小于４比特）可重构运算单元实
现大位宽运算时，需对各可重构运算单元进行级联，提

升了单元间互连的复杂度；采用粗粒度（通常大于１６比
特）可重构运算单元实现小位宽运算时，仅占用了可重

构运算单元中的部分硬件资源，造成剩余硬件资源的

浪费．因此，可重构运算单元的粒度直接影响了可重构
密码逻辑阵列的运算资源的利用率以及互连资源的复

杂度，需要针对密码算法特征进行设计，从而达到单元

间互连复杂度与单元利用率间的平衡．通过对密码算
法进行分析，大部分密码算法以３２比特粒度进行运算，
因此本文将可重构运算单元的粒度定义为３２比特，构
建了面向密码运算的粗粒度可重构运算单元．

粗粒度可重构密码逻辑阵列的数据流运算特征使

算法的流水映射成为可能，现阶段，面向粗粒度可重构

阵列的流水寄存器设计较为简单，常采用固定方式寄

存，即可重构运算单元的运算结果通过一级寄存后输

出至下一个可重构运算单元．采用这一方式，当粗粒度
可重构阵列结构确定后，其最大工作时钟频率即被确

定，若流水运算中各可重构运算单元关键路径延迟差

异较大，则算法映射性能变差，无法发挥粗粒度可重构

２８７
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阵列的优势．
针对这一问题，本文提出了一种可配置的流水寄

存器结构，通过配置寄存器的寄存与否，平衡流水线中

各级长度，从而进一步提升算法的实现性能．以可重构
运算单元的一般结构为例进行研究，图１（ａ）为典型粗

粒度可重构阵列流水寄存器结构，各可重构运算单元

的输出均通过一级流水寄存器寄存后输出至输出网

络；图１（ｂ）为本文提出的可配置流水寄存器结构，通过
增加一级输出配置电路，实现对可重构运算单元输出

数据的可选择寄存．

　　假设ＦＵ０、ＦＵ１及 ＦＵ２的关键路径延迟分别为 ｔｃｐ０、
ｔｃｐ１及ｔｃｐ２，则对于如图１（ａ）所示运算路径，其关键路
径延迟为ｍａｘ（ｔｃｐ０，ｔｃｐ１，ｔｃｐ２）；当图１（ｂ）采用全寄存模
式时，其算法路径如图１（ｃ）所示，等价于图１（ａ）中的
算法路径，因此其关键路径延迟仍为 ｍａｘ（ｔｃｐ０，ｔｃｐ１，
ｔｃｐ２）；当图１（ｂ）采用部分寄存模式时，其算法路径如图
１（ｄ）所示，ＦＵ０的输出不进行寄存直接输出至 ＦＵ１，因
此其关键路径延迟为 ｍａｘ（ｔｃｐ０＋ｔｃｐ１，ｔｃｐ２）．当 ｔｃｐ０＋
ｔｃｐ１≤ｔｃｐ２时，有 ｍａｘ（ｔｃｐ０＋ｔｃｐ１，ｔｃｐ２）＝ｍａｘ（ｔｃｐ０，ｔｃｐ１，
ｔｃｐ２）．

在算法实现性能方面，常采用吞吐率作为其性能

评价的重要指标．算法吞吐率反比于算法执行周期数
与系统最大路径延迟之积．对于图１（ｂ）结构，当采用全
寄存方式时则等价于图１（ａ）结构；当采用部分寄存方
式时，其算法执行周期数减少，系统最大路径延迟增加

或者保持不变．依据算法映射所对应的可重构运算单
元类型对流水寄存器进行相应配置，在最差的情况下

可配置为全寄存模式，使算法映射性能与固定寄存流

水线的算法映射性能相当．综上所述，采用图１（ｂ）结构
可以获得不小于图１（ａ）结构的算法吞吐率．
２２　层次化互连网络结构

粗粒度可重构密码逻辑阵列丰富的运算资源为其

高性能计算的实现提供了基础，然而，相较于运算资

源，粗粒度可重构密码逻辑阵列的互连资源则较为贫

乏，往往成为算法映射及性能实现的瓶颈．针对这一问
题，本节对粗粒度可重构密码逻辑阵列的拓扑互连结

构展开研究．
良好的可扩展性与灵活性是粗粒度可重构密码逻

辑阵列的重要特征，其中，规则的拓扑互连结构是实现

粗粒度可重构密码逻辑阵列可拓展性的关键，与此同

时，规则的拓扑互连结构能有效降低后端布局布线的

风险及难度，提升芯片的可靠性．
Ｍｅｓｈ互连结构以二维网格方式实现对粗粒度可重

构运算单元的互连，若粗粒度可重构密码逻辑阵列中

共包含ｎ种处理位宽为 ｍ的可重构密码运算单元 ＦＵ０
～ＦＵｎ－１，则基于Ｍｅｓｈ的粗粒度可重构密码逻辑阵列可
表示为如图２所示结构．

图２中“Ｒ”表示数据路由模块，负责各 ＦＵ间数据
的交互．一般的，数据路由模块主要以以下两种方式实
现：（１）ＦＰＧＡ结构中的连接器；（２）片上网络互连结构
中的路由节点．其中，连接器的实现方式主要通过构建
双向数据选择器进行实现，传输效率较高但缺乏容错

机制；路由节点的实现方式主要通过构建较为复杂的

路由缓存结构，并采用特定路由算法实现对数据的传

输，数据传输正确率高但硬件资源消耗较大且路由过

程中存在时钟周期损耗，降低了算法实现性能．
考虑到密码运算中算子间交互频繁，因此采用路
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由节点的实现方式将严重制约粗粒度可重构密码逻辑

阵列的算法实现性能．同时，路由缓存结构对密码算法
的安全性造成一定威胁，使攻击者能够针对路由节点

发起攻击，从而获得密码运算中的关键信息．综上所
述，本文采用连接器结构实现各ＦＵ间数据的交互．

ＦＵ０～ＦＵｎ－１分别代表不同可重构密码运算单元，
由于密码算法中使用的运算类型及运算次序不定，因

此采用图２所示的互连拓扑结构极易造成互连资源不
足，从而导致密码算法映射失败．Ｃｒｏｓｓｂａｒ网络是一种
基于数据选择器实现的全互连结构，能够实现任意方

式的数据互连，是一种最灵活的互连结构．然而，Ｃｒｏｓｓ
ｂａｒ互连结构所消耗的硬件资源随其连接的节点数目
呈平方级数增长，因此采用Ｃｒｏｓｓｂａｒ网络实现粗粒度可

重构密码逻辑阵列中全部可重构运算单元的互连是不

可行的．基于以上分析，本文构建了一种如图３所示的
层次化互连网络结构，其中 ＣＢ（ＣｏｎｎｅｃｔＢｏｘ）、ＳＢ
（ＳｗｉｔｃｈＢｏｘ）为前文所述连接器结构，ＰＥ（ＰｒｏｃｅｓｓｉｎｇＥｌ
ｅｍｅｎｔ）为包含ｎ个可重构密码运算单元的集合．

粗粒度可重构密码逻辑阵列的第一层互连网络为

面向ＰＥ的Ｍｅｓｈ互连网络结构，第二层互连网络为面
向ＦＵ的Ｃｒｏｓｓｂａｒ互连网络结构．采用层次化的互连网
络结构能有效克服单一网络结构的缺陷，使粗粒度可

重构密码逻辑阵列具有良好可扩展性的同时兼顾可重

构密码运算单元互连的灵活性，确保密码算法的成功

映射．

２３　面向周期级的分布式控制网络
粗粒度可重构运算单元是密码算法映射的载体，

而粗粒度可重构密码逻辑阵列中的控制结构是确保密

码算法正确映射的关键．对于密码算法，其运算过程具
有严格的时序特征，控制网络主要完成寄存器使能信

号的产生、配置页面的切换以及关键标志信号的产生，

当密码算法类型被确定后，上述控制信号也随之被确

定．因此，控制网络以周期级进行精细控制．
对于粗粒度可重构密码逻辑阵列，其可重构运算

单元以层次化互连网络连接，呈分布式排列．若采用集
中式控制则会造成状态信号过多、状态跳转过于复杂

的情况．同时，集中式的控制方式制约了粗粒度可重构

密码逻辑阵列的可扩展性，因此，本文采用分布式控制

网络结构，构建了控制网络模块（ＣｏｎｔｒｏｌＥｌｅｍｅｎｔ，ＣＥ），
以实现对各ＰＥ的精细控制．

增大粗粒度可重构运算单元的数目，有利于提升密

码算法映射的流水深度，从而提升密码算法的映射性能．
因此，应尽可能降低控制网络结构的硬件资源开销，从而

使粗粒度可重构运算单元占有更多的硬件资源．基于以
上原因，本文提出了一种面向周期级的分布式控制结构，

并通过级联以传递各分布式控制结构所产生的控制信

号，实现了对密码算法映射的控制．其中，面向周期级的
分布式控制结构如图４所示，主要包括计数比较模块、布
尔运算模块以及可旁路寄存器模块．
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（１）计数比较模块
计数比较模块采用可配置计数器和比较器实现，

其计数方式与溢出值可配置，负责实现控制中的计数

及比较操作，从而灵活的生成控制信号．
通过对密码算法控制流结构的研究，密码算法控

制流主要包括计数、比较，用于实现对算法运算阶段的

切换．为了提升控制的灵活性，本文所设计的级联计数
模块中计数方式包括连续计数与触发计数两种，连续

计数在获得计数起始信号后连续计数至溢出，主要用

于完成控制逻辑中的加法及乘法操作；触发计数在获

得一次计数信号后进行一次计数，当计数信号无效时

不进行计数，主要用于完成条件计数功能．同时，各 ＣＥ
内部的计数比较模块可采用级联的方式，构成控制信

号传递链，以实现算法并行部分的同步控制．
（２）布尔运算模块
布尔运算模块主要用于实现控制网络中的简单布

尔函数操作，采用查找表的方式实现．对于 ｎ输入的查
找表，能够实现２２

ｎ

种不同函数，由于控制网络中所需的

布尔函数较少，因此采用２输入查找表进行控制网络
设计，以降低控制网络的硬件资源消耗．

（３）可旁路寄存器模块
控制网络中的可旁路寄存器主要用于平衡数据流

与控制流的周期，以实现更精确的周期控制．同时，在
控制流中可旁路寄存器能够替代使用１比特计数器计
数的场景，从而节省了计数器资源消耗．

根据粗粒度可重构密码逻辑阵列控制需要，图 ４
所示的面向周期级的分布式控制结构能够实现以下六

种基本控制功能，分别为：（ａ）带溢出值计数；（ｂ）两输
入布尔函数；（ｃ）布尔运算驱动计数；（ｄ）计数溢出值作
为布尔运算参数；（ｅ）带溢出值与比较值的计数器；（ｆ）
计数器与布尔运算独立使用．

综上所述，本文设计并实现了一种面向周期级

的分布式控制网络结构，以轻量级硬件结构降低阵

列整体硬件资源开销，并能够实现精确的周期级

控制．

２４　高效能ＰＶＨＡｒｒａｙ结构
流水可伸缩的粗粒度可重构运算单元、层次化互

连网络以及面向周期级的分布式控制网络共同构成了

ＰＶＨＡｒｒａｙ（ＰｉｐｅｌｉｎｅＶａｒｉａｂｌｅＨｉｅｒａｒｃｈｉｃａｌＲｅｃｏｎｆｉｇｕｒａｂｌｅ
ＣｒｙｐｔｏｇｒａｐｈｉｃＬｏｇｉｃＡｒｒａｙ）的整体结构．粗粒度可重构密
码逻辑阵列的数据流运算特征使得密码算法能够进行

流水展开映射，算法的流水展开级数与粗粒度可重构

密码逻辑阵列规模呈正相关．与此同时，粗粒度可重构
密码逻辑阵列的效能也随之改变．因此，本节首先根据
前文的研究成果构建了粗粒度可重构密码逻辑阵列的

参数化模型，并依据密码算法结构特征，设计并实现了

高效能的ＰＶＨＡｒｒａｙ结构．
假设粗粒度可重构密码逻辑阵列中 ＰＥ以 ｍ行 ｎ

列形式展开，同时，ＰＥ内部的各 ＦＵ所占的比例分别为
ｘ０、ｘ１、ｘ２、ｘ３、ｘ４，则粗粒度可重构密码逻辑阵列可以表
示为ＰＶＨＡｒｒａｙ（ｍ，ｎ，ｘ０，ｘ１，ｘ２，ｘ３，ｘ４）．

对于不同密码算法，其算法内部的算子类型及先

后次序存在差异，同时对于密码算法集合，各运算类型

的使用频次不同，因此笼统的采用等比例设置各类型

可重构运算单元将造成硬件资源映射不均衡、部分可

重构运算单元利用率低等问题．针对这一问题，对密码
算法中各类算子的统计学特征展开研究，构建了ＦＵ的
统计学模型，通过对密码算法集合的统计及模型拟合，

确定参数ｘ０、ｘ１、ｘ２、ｘ３、ｘ４取值．粗粒度可重构密码逻辑
阵列可重构运算单元统计模型如式（１）：

ｘ０∶ｘ１∶ｘ２∶ｘ３∶ｘ４
＝∑
ａｌｇｒｏｉｔｈｍ

ｃｎｔＦＵ＿ＡＬ∶∑
ａｌｇｒｏｉｔｈｍ

ｃｎｔＦＵ＿ＢＰ∶

　 ∑
ａｌｇｒｏｉｔｈｍ

ｃｎｔＦＵ＿ＬＧ∶∑
ａｌｇｒｏｉｔｈｍ

ｃｎｔＦＵ＿ＮＦ∶∑
ａｌｇｒｏｉｔｈｍ

ｃｎｔＦＵ＿ＬＴ

（１）

其中ｘ０～ｘ４分别代表５种可重构运算单元的比例，依据
典型密码算法的拟合结果，可以得到５种可重构运算
单元的统计学比例为２∶１∶５∶１∶１．其中逻辑类可重构运
算单元所占比例明显高于其它类型可重构运算单元，

通过对密码算法的进一步分析可得，逻辑类运算单元

大多用于实现算法中的异或操作，考虑到可重构运算

单元的资源利用率以及密码算法的映射密度，在算数

类可重构运算单元、置换类可重构运算单元、非线性类

可重构运算单元以及查表类可重构运算单元的输出部

分增加后异或结构．因此，剔除样本空间中的异或操作
对典型密码算法进行再拟合，则５种可重构运算单元
的统计学比例为２∶１∶１∶１∶１，依照该比例对 ＰＥ中的各
类ＦＵ进行设置．

增大粗粒度可重构密码逻辑阵列的规模势必带来其

面积及功耗的增加，假设规模为 ｍ×ｎ的粗粒度可重构
密码逻辑阵列面积为Ｓ（ｍ，ｎ），系统功耗为Ｐ（ｍ，ｎ）．以
分组密码算法为例，分组密码算法常采用分组间并行的
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方式提升算法的实现性能，对于分组长度为ｋ、算法位宽

为Ｗ的分组密码算法，其最大组间并行度为Ｗｋ，因此当

粗粒度可重构密码逻辑阵列的列数ｎ≥Ｗｋ时，无法通过

提升阵列横向上的并行性提升密码算法实现性能．
分组密码算法常采用轮运算循环迭代的方式实

现，因此粗粒度可重构密码逻辑阵列纵向上的规模 ｍ

直接影响了密码算法映射的流水深度 Ｒ．依据文献
［１２］可知，分组密码算法以单轮轮运算作为整体进行
流水展开，其算法实现性能最大．假设分组密码算法共
包含Ｎ轮轮运算，同时，实现一级轮运算共需要消耗 ｓ
个ＰＥ，因此，在部分流水情况下，实现Ｑ个Ｗ比特数据
加解密所能得到的算法总执行性能 ＴＥＴ（ＴｏｔａｌＥｘｅｃｕｔｅ
Ｔｈｒｏｕｇｈｐｕｔ）可以表示为：

ＴＥＴ＝ Ｗ×Ｑ
Ｑ
Ｒ ·（Ｎ＋Ｒ－１）＋ Ｑ－ Ｑ

Ｒ ×( )Ｒ· Ｎ＋Ｑ－ Ｑ
Ｒ ×Ｒ( )[ ]－１ ×ｔｍａｘ

（２）

其中 Ｒ＝ ｍ×ｎ
ｓ ，为分组密码算法在粗粒度可重构

密码逻辑阵列中所能映射的最大流水深度，ｔｍａｘ为算法
映射时的最大关键路径延迟．

综上所述，为了更加合理的评价粗粒度可重构密码

逻辑阵列结构，本文构建了以单位面积实现性能和单位

功耗实现性能为指标的评价体系，如式（３）所定义：

ΔＳ＝Ｓ（ｍ，ｎ）ＴＥＴ

ΔＰ＝Ｐ（ｍ，ｎ）ＴＥＴ

（３）

对于不同的密码算法，其算法特征参数Ｗ，Ｒ，Ｎ，ｋ，
ｓ，ｔｍａｘ均不相同．为了构建统一的高效能 ＰＶＨＡｒｒａｙ结
构，结合典型密码算法，对算法特征参数范围进行设

置，同时，采用 ＤｅｓｉｇｎＣｏｍｐｉｌｅｒ综合工具，基于 ５５ｎｍ
ＣＭＯＳ工艺库对设计进行综合，获取粗粒度可重构密码
逻辑阵列的面积及功耗参数，结果如图５所示．

可以得到，对于 ＰＶＨＡｒｒａｙ的吞吐率参数仿真结
果，ＰＶＨＡｒｒａｙ的吞吐率随其规模的增大而增大，当 ｍ×
ｎ小于４时，受阵列规模影响，算法实现性能较低；当 ｍ
×ｎ等于４时，算法能一次展开为１２８比特并行结构，
因此其算法实现性能增长迅速；当 ｍ×ｎ等于９及１６
时，算法的实现性能分别又出现较大提升；当 ｍ×ｎ大
于１６时，算法实现性能增长不明显．对于 ＰＶＨＡｒｒａｙ阵
列面积，由于其采用同构的 ＰＥ构成，因此其面积近似
为线性增长，图５中虚线表示 ＰＶＨＡｒｒａｙ的单位面积吞
吐率，当ｍ×ｎ等于１６时取得最大值，此时 ＰＶＨＡｒｒａｙ
的单位面积吞吐率最大．对于 ＰＶＨＡｒｒａｙ的功耗参数仿
真结果，其功耗正比于所包含的 ＰＥ数目，因此表现为
近似的线性增长，虚线表示 ＰＶＨＡｒｒａｙ的单位功耗吞吐
率，当ｍ×ｎ等于１６时取得最大值，此时 ＰＶＨＡｒｒａｙ的
单位功耗吞吐率最大．

综上所述，当ｍ×ｎ为１６时，粗粒度可重构密码逻
辑阵列取得最佳效能．考虑到高效能 ＰＶＨＡｒｒａｙ结构的
规整性以及其在密码算法分组间的并行特性，因此将

高效能ＰＶＨＡｒｒａｙ在横向上展开为４列，在纵向上展开
为４行，构建了如图６所示的高效能ＰＶＨＡｒｒａｙ结构．

３　实验与验证
　　基于 ５５ｎｍＣＭＯＳ工艺对本文所设计的高效能
ＰＶＨＡｒｒａｙ进行流片，芯片面积为３５×３５ｍｍ２．同时，
搭建如图７所示的高效能 ＰＶＨＡｒｒａｙ芯片验证平台，并
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对典型密码算法进行映射，结果如表１所示．

表１　典型密码算法映射性能

算法名称
时钟频率

／Ｍｈｚ
吞吐率

／Ｍｂｐｓ
阵列面积

／ｍｍ２
功耗

／ｍＷ

分组密

码算法

序列密

码算法

杂凑密

码算法

ＡＥＳ１２８ １１０ ４４０

ＤＥＳ １３０ ２４５

ＳＭ４ １００ ２００

ＩＤＥＡ １１０ １７６

ＲＣ４ １２０ １２０

ＺＵＣ １２５ １２５

ＳＨＡ２５６ １２０ ３８４

１２２５

２８

３２

３６

３８

３９

４０

３０

　　考虑到密码算法的并行流水映射性能（ＥＣＢ模式）
并不能直接反映粗粒度可重构密码逻辑阵列的优劣，

同时，在密码应用中也常采用 ＣＢＣ模式提升密码运算
的安全性，因此表１中的算法映射结果均基于 ＣＢＣ模
式实现，即单任务的密码算法吞吐率．

为了进一步验证本文提出的 ＰＶＨＡｒｒａｙ阵列结构
的效能，基于不同硬件平台对上述四种算法进行映射

实现．同时，为了增加实验结果的可信程度，本文选择
经流片验证后的密码处理结构进行对比．

表２为各密码算法在不同硬件平台下的单位面积
性能．同样的，表３为各密码算法在不同硬件平台下的
单位功耗性能．

表２　不同密码运算结构单位面积性能对比（Ｍｂｐｓ／ｍｍ２）

运算结构 工艺／ｎｍ 面积／ｍｍ２ ＡＥＳ１２８ ＤＥＳ ＳＭ４ ＩＤＥＡ ＲＣ４ ＺＵＣ ＳＨＡ２５６

ＣｒｙｐｔｏＭａｎｉａｃ［１］ ２５０ １９３ ２４０４１ ７４６１ － １０３６３ １６５８ － －

ＳｏｐｈＳＥＣ［１３］ １３０ ２５ ２２５６ － ８４８ － － － －

Ｃｅｌａｔｏｒ［１４］ １８０ ０１ ４６０ ２６０ － － － － －

ＰｉｐｅＲｅｎｃｈ［１５］ ２５０ １００ － － － １２７ － － －

ＲＥＭＵＳ＿ＬＰＰ［１６］ ６５ ４４８５ ６３３２ ２８５４ － － － － －

ＰＶＨＡｒｒａｙ ５５ １２２５ ３９５２ ２０ １６３３ １４３７ ９８ １０２ ３１３５

文献［１６］中标注的面积为算法核心单元面积，考虑到性能对比到公平性，此处采用文献中的芯片面积进行计算

表３　不同密码运算结构单位功耗性能对比（Ｍｂｐｓ／ｍＷ）

运算结构 工艺／ｎｍ 功耗／ｍＷ ＡＥＳ１２８ ＤＥＳ ＳＭ４ ＩＤＥＡ ＲＣ４ ＺＵＣ ＳＨＡ２５６

ＣｒｙｐｔｏＭａｎｉａｃ［１］ ２５０ ６０６３７ ０７７ ０２４ － ０３３ ０５３ － －

ＳｏｐｈＳＥＣ［１３］ １３０ ３２５ １７４ － ０６５ － － － －

Ｃｅｌａｔｏｒ［１４］ １８０ － － － － － － － －

ＰｉｐｅＲｅｎｃｈ［１５］ ２５０ － － － － － － － －

ＲＥＭＵＳ＿ＬＰＰ［１６］ ６５ １０３ ２７５７ １２４３ － － － － －

ＰＶＨＡｒｒａｙ ５５ ３５ １５７１ ７６６ ５５６ ４６３ ３０８ ３１３ １２８

对于不同的密码算法，功耗略有差别，该值为标称典型功耗值

　　经对比可得，采用阵列结构实现的密码算法其单 位面积性能及单位功耗性能均优于处理器结构，这是
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由于阵列结构基于数据流结构设计并针对密码算法进

行了单元优化，从而得到了更佳的运算效能．同时，由
表２及表３结果可知，各硬件平台对ＡＥＳ１２８算法映射

所能得到的效能最优，因此以 ＡＥＳ１２８算法为基准进
行对比，结果如表４所示．

表４　ＡＥＳ１２８算法效能对比

运算结构 工艺／ｎｍ 单位面积性能 提升比例 单位功耗性能 提升比例

ＣｒｙｐｔｏＭａｎｉａｃ［１］ ２５０ ２４０４１ － ０７７ １９４×

ＳｏｐｈＳＥＣ［１３］ １３０ ２２５６ ５９２％ １７４ ８０×

Ｃｅｌａｔｏｒ［１４］ １８０ ４６０ － － －

ＰｉｐｅＲｅｎｃｈ［１５］ ２５０ － － － －

ＲＥＭＵＳ＿ＬＰＰ［１６］ ６５ ３１８１ １２９％ １３７９ １３９％

ＰＶＨＡｒｒａｙ ５５ ３５９２ － １５７１ －

等效ＣＢＣ模式下效能指标

　　实验结果表明，ＣｒｙｐｔｏＭａｎｉａｃ及 Ｃｅｌａｔｏｒ结构在
ＡＥＳ１２８算法的单位面积实现性能上要远高于其它结
构，这是由于上述两种结构针对 ＡＥＳ１２８算法进行了
优化，其密码运算单元结构简单，仅支持若干种密码算

法类型，故其芯片实现面积较小，从而大大提升了该结

构芯片的单位面积性能．相比于 ＳｏｐｈＳＥＣ结构，本文提
出的 ＰＶＨＡｒｒａｙ在面积性能方面提升了约５９２％．ＲＥ
ＭＵＳ＿ＬＰＰ结构采用流水并行展开的方式进行算法映
射，因此其算法实现性能大于 ＣＢＣ模式下的算法实现
性能，由于引入流水并行的算法映射方法，假设流水级

数及并行度均大于等于２，则其 ＣＢＣ模式下的算法实
现性能不高于 ＥＣＢ模式下的一半，故 ＲＥＭＵＳ＿ＬＰＰ结
构在 ＣＢＣ模式下的单位面积性能不高于 ３１８１
Ｍｂｐｓ／ｍｍ２，因此相较于该结构，本文提出的 ＰＶＨＡｒｒａｙ
单位面积性能提升了约１２９％．

在单位功耗性能方面，由于Ｃｅｌａｔｏｒ及ＰｉｐｅＲｅｎｃｈ结
构未提供芯片功耗数据，因此无法对比．相比于 Ｃｒｙｐｔｏ
Ｍａｎｉａｃ及ＳｏｐｈＳＥＣ结构，本文提出的 ＰＶＨＡｒｒａｙ结构在
单位功耗性能方面分别提升了约１９４倍及８倍．同样
的，由于ＲＥＭＵＳ＿ＬＰＰ结构采用流水并行展开的方式进
行算法映射，其 ＣＢＣ模式下的单位功耗性能不高于
１３７９Ｍｂｐｓ／ｍＷ，因此相较于该结构，本文提出的
ＰＶＨＡｒｒａｙ单位功耗性能提升了约１３９％．

综上所述，本文提出的 ＰＶＨＡｒｒａｙ结构能够实现较
高的单位面积性能以及单位功耗性能，同时由于

ＰＶＨＡｒｒａｙ的可重构运算单元基于大量密码算法进行设
计，其支持的密码算法映射数目相比于其它结构有明

显提升，因此具有更高的灵活性．

４　结束语
　　结合密码算法运算特征，本文针对粗粒度可重构
密码逻辑阵列中的运算、互连以及控制结构展开研究，

构建了流水可伸缩的粗粒度可重构运算单元、层次化

互连网络和面向周期级的分布式控制网络结构，并基

于此实现了粗粒度可重构密码逻辑阵列的参数化模

型．以高效能映射为目标，基于统计模型及高效能评价
体系，确定阵列模型参数，从而构建了规模为４×４的高
效能ＰＶＨＡｒｒａｙ结构．最后，基于高效能 ＰＶＨＡｒｒａｙ阵列
样片进行密码算法映射，实验结果表明，该结构能够实

现较高的单位面积性能以及单位功耗性能．下一步，将
结合高效能ＰＶＨＡｒｒａｙ结构，对密码算法的优化映射算
法展开研究．
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